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ヘルスケア、教育・学
習、観光、就労など、
多様なサービスの領域
において、各顧客の
データを複数の事業者
等が共有することによ
り、価値の高いサービ
スが提供できる。 

個人のデータを他者が共有するニーズ 
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 多数の個人のデータの集中管理は、各個人のデータの共有には不要であり、余分なコ
ストとリスクを生む。 

 集中管理システムの間の直接的連携が困難なので、データ共有の一般解になり得ない。 

集中管理によるデータ共有 
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PLR PLR PLR PLR PLR 

各個人が本人のデータを管理して必要十分な範囲で共有す
れば、安価かつ安全に一般的なデータ共有が実現できる。 

分散管理によるデータ共有 
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PLR PLR PLR PLR PLR 

 個人が本人のデータを管理していれば本人同意に基づくデータ収集が簡単。 
 ビッグデータ利用者は多人数のデータを永続的に管理する必要がない。 

分散管理に基づくビッグデータ活用 
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 100万人のデータを集
めて永続的に保持 

 必要に応じて1万人の
データを収集 

 分析が終わったら手元
の生データを消去 

自分のデータがデータ提供
募集の条件に合えば本人同
意で提供(自動化可能) 

ビッグデータ利用者 

個人 



他者 

PLRクラウド 

PLRマネジャ 

個人が必ずしも事業者に依存せずに本人のデータを他者と共有して活用 

PLR (personal life repository) 
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PLR 
アプリ 

… 

PLR 
アプリ 

PLR 
アプリ 個人 

暗号化された
データ 

暗号化された
データ 



データ管理を個人に分散 
 データを盗むコスト > メリット 

多要素統合認証 
 多要素認証 
 クラウドのアカウント(またはAPIトークンの入った端末) 
 PLRのパスワード 
 公的個人認証(予定): マイナンバーカード + パスワード 

 アカウントアグリゲーション 
 多数のアカウントを少数(5程度以下)にまとめることによって、

人手による管理を可能にする 

DRM (デジタル権利管理): 暗号化 + アプリの機能制限 
 平文データを書き出したり送信したりできない 
 本人が間違ったり騙されたりしても、他人に認証を破られても、

多量の情報がー挙に洩れることがない 
 不適切なデータ共有を防止(予定) 
 血液型占いのために住所を開示したりしない。 

PLRは安全 
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PLRのソフトウェアは企業(アセンブローグ社)が保
守管理 
Googleドライブがサービスを閉鎖するとわかったら

OneDriveに乗り換える 

量子コンピュータが現われたら暗号の代わりに秘密分散
を使う 

データは本人または代理人が運用 
運用者が開示しない限り、データの内容は上記企業にも

わからない 

個人が運用する場合、データが洩れるよりもパス
ワードを忘れたりIDカードを失くしたりするリス
クの方が大きいが、それはアカウント管理支援
サービスで対処可能 

PLRは安心 
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ITリテラシは不要: データ共有を設定(委託可
能)した後は、本人が端末を操作しなくても、
指定された者の間でパーソナルデータが共有・
活用される。 

 

 

 

 

専門知識も不要: データのさまざまな部分の運
用をPLRで他者に委託(信託)できる。 

PLRは簡単 

9 

診療所 PLRクラウド 

私は同意する以
外に何もしない。 

病院 

個人 



多人数のデータを集める必要のないサービスは
個人端末でできる 

業務システム(電カル等を含む)、EHR、PHR、他 

本人に中味がわからないパーソナルデータを本人が
管理して専門家等に開示するEHR的な運用も可 

多人数のデータを集める必要のあるサービス
(検索や分析など)はサーバマシンでできる 

たとえば、平文データをファイルに書き出したり外
部に送したりする可能性のある不正なアプリをOS
が排除すれば、不正なOSのインストールを防ぐ管
理だけでセキュリティを安価に担保できる 

PLRの用途 
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VRM: 業者関係管理 

Vendor Relationship Management 

CRM (顧客関係管理; customer relationship 
management)の逆 

顧客が自らの意思とデータに基づいて業者から
のサービスや商品の買い方を最適化 

顧客のソフトウェアエージェントがパーソナルデー
タに適合するサービスや商品を選択 

広告や推薦よりはるかに高精度で安価 

Berkman Center for Internet and Society, 
Harvard Univ.の研究プロジェクト 



利用者のパーソナルデータに適合する広報等を分散PDSがPULL 
事業者は個人情報を見ずに行動ターゲティング以上のことができる 

VRMの基本形 
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PLR PLR PLR PLR PLR PLR PLR 

利用者のパーソナ
ルデータに適合す
る広報等をPULL 

 ???という症状は???という
病気の可能性が高い 

 7月1日から8月25日までXY
町の70歳代の住民を対象と
する健康診断を実施中 

内科の病院を受
診しましょう 

8月25日までに健康
診断を受けて下さい 

事業者 
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暗
号
化 

プライバシを担保しながら需要と供給の間の相互作用を運営 
 個人のニーズとサービス・商品の情報を集約してマッチング 
 マッチングの結果を個人に開示 
 市場のニーズ等を事業者に開示 

メディエータ: 大規模個別マーケティング 

PLR PLR PLR PLR PLR 

メディエータ メディエータ メディエータ 

●●が好きな私に
合った○○が欲し
い。××円ぐらいは

払っても良い。 

◎◎というサービ
スには△△のよう

な効果があります。
月々の利用料は
▼▼円です。 

マッチング 
(AI) 



自己情報コントロール 

自分に関するデータを自らの意思で活用すること 

活用: 本人による利用と他者への開示 

データポータビリティ 

(本人の意思に応じて個人の)データを移転できること 

扱いやすい(標準形式であるか、少なくとも仕様が開示
されている)電子データの移転が前提 

自己情報コントロールに必要 

スマートディスクロージャ 

扱いやすい電子データによる情報開示 

特に、パーソナルデータを保有する事業者等がそれを扱
いやすい電子データとして本人に開示すること 

基本概念 
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事業者主導のデータ流通 

個人主導のデータ流通 

従来の事業者主導のデータ流通に加えて、個人主導のデータ流
通の普及が必要 

パーソナルデータの流通 
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個人 

事業者 事業者 

PDS 

スマートディスクロージャ 
詳細で網羅的な
データの提供 

部分的なデータの提供 

個人は他者よりも詳細で網羅的
な本人のデータを集めることが
でき、それを自らの意思で他者
に提供することもできる。 

事業者が保有する個人のデータ
はきわめて部分的であり、匿名
化するとさらに有用性が下がる。 



 Personal Data Store 
 パーソナルデータを本人の意思に基づいて運用する仕組み 

 運用 = データ開示の実効的判断 
 必然的にデータポータビリティを満たす 

 概念自体は新しくない: 星新一(1970) 声の網. (情報銀行) 
 Gordon Bell (2001) A Personal Digital Store. CACM, 44: 86–91. 

 PDSシステム(PLR、Personium、OpenPDS、MesInfos、etc.)の用法 
 自律(autonomous): 本人が自ら運用 

 より分散的(decentralized): 少人数のデータを運用 
 代行(surrogate): 他者が運用を代行 

 より集中的(centralized): 多人数のデータを運用 
 各PDSシステムはいずれの用法も可能 

PDS 

サ
ー
ビ
ス
事
業
者 

自律PDS 代行PDS = 情報銀行 デ
ー
タ
利
活
用
事
業
者 

PDS 

PDS PDS 
PDS 

PDS 



パーソナルデータとのマッチングの対象 

商品、サービス、求人、求職、結婚相手、他 

マッチングに応じたデータ開示 

マッチングしたサービスの享受に必要なデータを
サービス提供者に開示 

マッチングした研究グループにデータを開示 

運用代行が必要な場合 

マッチングの対象に関するデータが大きすぎて個人
端末に入らない 

本人も個人端末の中のAIもマッチングができない 

メディエータは大規模な代行PDS(情報銀行) 

データの運用 = マッチング+開示の判断 
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制度の動向 
日本 
 2015年に改正個人情報保護法改正と改正マイナンバー法が可決 
 2016年からマイナンバーの施行 
 2016年に官民データ活用推進基本法が可決 

 第十二条 本人関与の下でのパーソナルデータの流通 
 2017年7月からマイナポータルの運用 

 EU一般データ保護規則(GDPR)が2016年4月に可決 
 消去の権利とデータポータビリティの権利 
 「第三国条項」…パーソナルデータに関する十分なレベルの保護が行わ

れていない第三国へのデータ移動の禁止。 
 個人の仕事の業績や経済状況、健康状態、嗜好等の自動分析(プロファイ

リング)に制限 

 EU (法規制) vs. 米国(自主規制) 
 2015年10月セーフハーバー協定無効判決 
 2016年2月EU-USプライバシーシールドに合意 

日本企業が海外(特にEU)でパーソナルデータを扱う事業をするにも、
本人同意によるデータ活用の仕組みが必須。 

 EUのPSD2 (Revised Payment Service Directive)が2018年に発効 
 銀行はAPIを開示せねばならない → 客のスマホがPOSレジ? 
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医療機関(病床)の機能分類を2018年から運用 

高度急性期、急性期、回復期、療養期、診療所 

異種医療機関同士のデータ共有 

急性期病院は、退院患者の再入院を防ぐため、受入
先の回復期病院や診療所に患者のデータを渡さねば
ならない。 

回復期病院や診療所は、急性期病院等から退院患者
を多く受け入れるため、患者のデータを受け取って
治療の成績を高める必要がある。 

医療制度改革 

医療機関等の間でのデータ共有が必須に 
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診療所同士のデータ共有 

各患者に24時間365日の在宅医療を提供するため、
複数の診療所(各々はほとんどが医師1人)がグルー
プを組んで患者のデータを共有せねばならない。 

医療制度改革 

医療機関等の間でのデータ共有が必須に 
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データを共有しても儲からない 

 

 

 

データを共有しないと経営が成り立たない 

医療制度改革 

医療機関等の間でのデータ共有が必須に 

2018年: 診療報酬と
介護報酬の同時改定 



山梨と鳥取で被介護者
70名を対象に実運用中 

サーバレス 
利用サポート不要 

無料で配布・運用可能 

オントロジー(データの
スキーマ)の変更が容易 
訪問医療や訪問看護用の

カスタマイズ 

がん連携手帳やお薬手帳
の実装 

電子カルテシステムの簡
易版も 

PLR介護記録アプリ 
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https://www.youtube.com/watch?v=m7J0D1dr3o4&feature=youtu.be


介護記録のデータを本人(の家族)が管理して関係者と共
有可能に 

山梨と鳥取で約70人のうち2人の高齢者について運用中 

分散システムなのでそのまま何億人にでも拡張可能 

ヘルスケアデータの個人管理 
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介護記録等 

介護施設 

家族 

介護者 

本人 

PLRクラウド 

医療機関 

医師 

個人用端末 
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PLR 
保健師等 

家族 
利用者 

保育園 

子育て支援等
サービス事業者 

児童相談所 

母親が医療機関等の事業者からデータを取得 
保健師等の業務を電子化することにより、負担を軽減す

るとともに、母親とリアルタイム・双方向に情報共有 

母子保健での活用 
(AMEDのH28年度PHR利活用研究事業1次公募の(1)) 

マイナポータル 

医療機関等 

医療機関・自治体等 



岩手医科大学 
未来かなえネットワーク 

さどひまわりネットワーク 

エキサイネット 

ゆめ病院 

徳島糖尿病克服ネットワーク 
e-DMダイアリ 

はにわネット 

臨床での活用 
(AMEDのH28年度PHR利活用研究事業2次公募の(2)) 

各実証フィールドにおいて既
存のEHR等とPLRとを連携 
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マイME-BYOカルテ 
湘南記念病院 



客がレジに並ばず自分のスマホで決済 

PSD2等で銀行がAPIを開示すれば実現は容易 
買物客のPLR端末 
 POSデータを生成して店舗に渡す 
電子手形を決済サーバから取得して店舗に渡す 

店舗は電子手形を銀行で換金 

④電子手形 

買物客 
 

PLR 
+ 

POSアプリ 

⑤POSデータ 
電子手形 

①商品ID 
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③支払要求 商材DB 
決済サーバ 

②商品データ 

⑦手形決済 

⑥決済指示 

商品のバーコー
ドをスキャン 

店舗 

http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiL9-Dlu7vRAhWBgbwKHXAUBj8QjRwIBw&url=http://jp.123rf.com/profile_tokuneva&bvm=bv.143423383,d.dGc&psig=AFQjCNHv15FfAWrJsaQa-U-2S9PxGsrhTg&ust=1484271318389422
http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjY4OGExLvRAhWEy7wKHftNAmUQjRwIBw&url=http://publicdomainq.net/bank-building-0001423/&bvm=bv.143423383,d.dGc&psig=AFQjCNF9tGmqO3VbVwh9RX8_X_HxDJQE0w&ust=1484273524088105


店舗 

決済代行 

マッチング 
統計分析 

前頁の決済サービスを個人と店舗に無料で提供 
企業の商材と個人のニーズをマッチング 
 成約時に仲介手数料を企業から徴収 

ビッグデータの分析結果を企業や自治体に販売 

購買支援メディエータ 
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商材のデータ 

分析結果 

ニーズのデータ 

商材の推薦 

PLR 

Google Fit 

購買・行動履歴、医療・健
康データ、家族構成、… 

サービスやアプリ 

・・・ 

メディエータ 

企業 

個人 

買物 

データ 

http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiJj9T8yJjQAhXDS7wKHfD5BW4QjRwIBw&url=http://jp.freepik.com/free-icon/server_738376.htm&bvm=bv.138169073,d.dGc&psig=AFQjCNH2WecgB3zwbpWkKs-bhOCjqwOJzg&ust=1478674092905171
https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi76J70nvvQAhWJiLwKHQSyBrkQjRwIBw&url=https://www.linkedin.com/pulse/why-scientists-make-better-entrepreneurs-than-nikolaas-van-riet&bvm=bv.142059868,d.dGc&psig=AFQjCNH55G8JqI4CZWWcfK6UHsVj7xCiDg&ust=1482064563074609


PLR 

Tourist services are federated and optimized per 
traveler by traveler-mediated real-time data sharing 
across travelers and tourism vendors. 

Tourism 
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PLR 

attraction 

shopping 

healthcare 

traveler 

dining 

accommodation 

transportation 

traveling companion 

security 

national 
data center 

immigration and 
alien registration, etc. 



PLR PLR 

mediator 

Mediators provide info. to travelers. 
 based on 
 personal data from travelers 
 service data from vendors 

 (possibly paid) concierge service 
 human/AI assistance through secure PLR messaging 

Tourism Mediation 
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tourism 
assoc. hotels 

attractions 

paid registration 
of service data 

PLR 

travelers 

restaurants shops 
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AIによる社会の自動化にはデータ整備が必須 
研究開発と実用の両方で、良質のデータが容易に取得で

きる必要あり 

研究開発コストのほとんどがデータ整備にかかる 

サービスの受容者に関する詳しいデータが必要 

データ整備 = BPR (業務改革) 
意味構造化データが潤沢に流通する社会の構築 

意味構造化 = 機械にも人間にも意味がわかる 

業務改革には意味の理解が必要だが、AIは意味を
理解しないので、AIによるデータ整備は無理 

PDSは意味構造化されたパーソナルデータを本人
同意で流通させる 
それによりマッチングをAIで自動化 

AIの基盤としてのデータ整備 



AIは意味を理解しない 
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