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- 非識別措置の活用事例および支援・管理体系の案内 -



非識別措置基準

非識別措置の活用事例および例示

推進の背景と国内外の環境

支援センターおよび専門機関
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1  国外環境

推進の背景と国内外の環境

2  国内環境
3  ガイドライン発刊
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1 国外環境

Ⅰ. 推進の背景と国内外の環境

各国別の非識別措置の内容

医療・保健・教育など各分野別非識別措置基準と方法を具体的に定
めて、個人を識別できないように措置された' 非識別情報'は自由な
活用の保障

個人を識別できないよう加工した情報として復元することが出来ない
ようにした'匿名加工情報'概念を新設(個人情報保護法'15.9月改定)
して自由な活用の保障

"EU GDPR"に基づき、これ以上個人識別可能性がないよう処置され
た情報を'匿名情報(ビシクビョル情報)'に決めて自由な活用の保障
※GDPR、EU Directive(専門26条):情報主体の身元を確認できない匿名情報は保護原則の適用排除
※GDPR(4兆、26条)Directive 2016/680/EC(Article 3、(5)):追加情報の使用なしにこれ以上特定の主体を識別することが
できない方式で実行された個人情報の処理(仮名処理)

1

米国

2

EU

3

日本

4 ICO 個人情報、匿名化実務指針('12.11):情報主体がこれ以上識別
できなかった匿名化情報は、個人情報保護法の適用を排除

英国
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2 韓国環境

Ⅰ. 推進の背景と国内外の環境

個人情報保護法第18条(個人情報の目的外利用∙提供の制限)
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3

Ⅰ. 推進の背景と国内外の環境

ガイドライン発刊
個人情報非識別措置ガイドライン制定、沿革
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公共情報開放/共有

による個人情報保
護指針(2013.9)

個人情報非識別化に

対する適正性自律評価
ガイド2014.12)

ビッグデータ活用のための
個人情報ビシクビョル化技
術の活用ガイド(2015.6)

ビッグデータ個人情報
保護ガイドライン(2014.
12)



1  措置の概要
2  事前検討段階
3  非識別措置の段階

4  適正性評価段階
5  事後管理段階

非識別措置基準
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1 措置の概要

Ⅱ. 非識別措置基準

非識別措置や事後管理手続き
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2 事前検討段階

Ⅱ. 非識別措置基準

個人情報該当するかどうかを検討

 A.個人情報保護法など関連法律で規定している個人情報の概念は次のようであり、これに該当しない場合には、個人情報がないこと

 B.個人情報はⅰ)生きているⅱ)個人に関するⅲ)情報としてⅳ)個人を知ることができる情報であり、当該情報だけでは特定の個人を調べない

までもⅴ)他の情報と容易に結合して調べられる情報を含む

ⅰ)(生きている)者に関する情報でなければならないので死亡した者、自然人がなく法人、団体または事物などに関する情報は、個人情報に該

当しないこと

ⅱ)(個人に関する)情報でなければならないので多くの人が集まって成し遂げた集団の統計値などは個人情報に該当しないこと

ⅲ)(情報)の種類、形態、性格、形式などについては特別な制限がないこと

ⅳ)(個人を調べられる情報)であるため、特定の個人を調べる困難な情報は個人情報がないこと

ⅴ)(他の情報と容易に結合して)という結合対象になる他の情報の入手可能性がなければならず、また、他の情報との結合の可能性が高けれ

ば、艦を意味

[参考]個人情報該当性の判断基準
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3 非識別措置の段階(1)

Ⅱ. 非識別措置基準

識別子の措置基準

※ 米"HIPAAプライバシー規則"を参考にして作成

属性子の措置基準

 データ利用目的と関連がある属性子のうち識別要素がある
場合には非識別措置
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3 非識別措置の段階(2)

Ⅱ. 非識別措置基準

識別子処置の方法

 '仮名処理'技法さえ単独活用した場合は十分な非識別
措置と判断しないこと

[例示]処理手法

処理手法 例示 細部技術

仮名処理

(Pseudonymization)

ㅇホンギルドン、35歳、ソウル居住の、韓国

大学在学

→金ミジョン, 30代、ソウル居住の、国際大学在学

①ヒューリスティック仮名化

②暗号化

③交換方法

総計処理

(Aggregation)

ㅇイソミ180cm、ホンギルドン170cm、

李ヨンミ160cm、 金ミジョン150cm

→ 物理学科の学生身長合計:660cm、

平均身長165cm

④総計処理

⑤部分の総和

⑥ラウンド

⑦再配列

データ削除

(Data Reduction)

ㅇ住民登録番号901206-1234567

→ 90年代生まれ、男

ㅇ個人と関連された日付情報(合格の日など

→ 年単位で処理

⑧識別子削除

⑨識別子部分を削除

⑩レコード削除

⑪識別要素全て削除

データカテゴリー化

(Data Suppression)

ㅇホンギルドン、35歳

→ホンさん、30~40歳

⑫隠す

⑬ランダムラウンディング

⑭範囲方法

⑮制御ラウンディング

データマスキング

(Data Masking)

ㅇホンギルドン、35歳、ソウル居住の、韓国

大学在学

→ 洪◯◯、35歳、ソウル居住の、◯◯大学在学

⑯任意雑音追加

⑰空白と代替
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4 適正性評価段階

Ⅱ. 非識別措置基準

適正性評価
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4 適正性評価段階(細部評価、修行方法)

Ⅱ. 非識別措置基準

1

評価修行機関で作成∙提出した基礎資料検討
評価対象データの特性確認及び識別要素の

撤去措置確認

非識別措置遂行の適切性検討

2

再識別時に社会的混乱加重するかどうかを検討
情報主体の侵害するかどうかを検討
情報主体に経済的または非経済的な損失す

るかどうかを検討
データ利用者または要請者に経済的または

非経済的な損失発生するかどうかを検討

評価修行機関から提出したk値の正確性検
証の試算(例:k=5)を導き出す

分析結果は'評価基準値'決定の参考

再識別意図や能力分析

個人情報保護水準分析

再識別の試み

可能性分析

Ex) 分析手法(例):k-匿名性、l-多様性、t-近接性など

評価修行機関から提出した資料の事前検討 データを利用又は提供を受ける者の

再識別の試みの可能性分析

再識別時に情報主体に及ぼす影響分析

3
計量分析

4
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4 適正性評価段階(細部評価、修行方法)

Ⅱ. 非識別措置基準

5

非識別措置の適正性評価のため'k-匿名性'、'

l-多様性'、't-近接性'価格などを単独または

複数設定可能
評価基準値の設定時に考慮事項

-事前検討の結果、再識別の試みの可能性、

再識別時に影響分析の結果、計量分析の結果

6

評価団は"評価基準値"と計量分析で計算さ

れた分析値比較

評価団討議→最終確定

評価基準値決定 最終評価結果を導出

Ex) 計量分析のk-匿名性の値≥評価基準値(k-匿名性の値)
計量分析のl-多様性の値≥評価基準値(l-多様性の値)
計量分析のt-近接性の値<評価基準値(t-近接性)

‘滴定’
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5 事後管理段階

Ⅱ. 非識別措置基準

 管理的保護措置

-管理担当者の指定
-管理台帳
-管理部署間の情報共有禁止
-利用目的達成すれば、

ただちに破棄

 技術的保護措置

-アクセス権限及びアクセス制御管理
-接続記録管理
-セキュリティプログラムの設置及び運営

01

 非識別措置された情報の
再識別可能性を

定期的モニタリング
-内部要因∙外部要因の変化に
よる点検項目の遵守

02

 当該情報処理者に通知
及び処理の中止要求

 個人情報流出防止ため
の措置

 当該情報を回収・破棄

03

 再識別危険管理
(契約書締結)

-再識別禁止
-再提供∙再委託の制限
-再識別
-危険の際通知
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非識別情報
安全措置

再識別
可能性

モニタリング

情報提供及び
委託契約

(遵守事項)

再識別なった場合
措置要領
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1 個人情報非識別支援センター

2 分野別専門機関
3 非識別コンサルティングや

教育支援案内

支援センターおよび専門機関
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1 個人情報非識別支援センター

個人情報非識別支援センター

Ⅳ. 支援センターおよび専門機関

個人情報保護担当機関の

韓国インターネット振興院(KISA)に

『個人情報非識別支援センター“

設置・運営』

2016.9.1
O 分野別専門機関運営ガイドライン作成

および実態点検
O 分野別専門機関の実務協議会運営
O 分野別評価団フルの管理及び教育、中小企
業及びスタートアップのコンサルティング、教育

O "個人情報非識別措置ガイドライン"改正及び
活用支援
O国内外の関連政策・技術動向調査や研究など

個人情報非識別支援センターの役割
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2 専門機関

分野別専門機関

Ⅳ. 支援センターおよび専門機関

個人情報非識別
支援センター(KISA)

韓国インターネット

振興院

(行安部や放通委)

韓国情報化振興院
(未来部)

韓国信用情報院
(金融委)

金融保安員

(金融委)

社会保障 情報院
(福祉部)

教育学術情報院
(教育部)

- 所管省庁別に韓国インターネット振興院、韓国情報化振興院、韓国信用情報院、金融保安員、社
会保障情報院、政府統合電算センター、韓国教育学術情報院を専門機関に指定・公表して運営

政府統合電算

センター

(行安部)
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2 専門機関

分野別専門機関

Ⅳ. 支援センターおよび専門機関

非識別措置適正性評価団フル(非
識別措置技法の専門家、法律専
門家など)構成・運営

産業別に必須的な非識別の措
置の履行勧告(k-匿名性など) 21

3

分野別
専門機関の

役割

4非識別措置
適正性の実態点検

企業間の情報集合物
結合支援
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Thank you!

Internet On, Security In!
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