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自己紹介

 （一財）日本情報経済社会推進協会
常務理事
【担当】電子情報利活用研究部

認定個人情報保護団体
 芝浦工業大学 通信工学科 非常勤講師（通信システム設計論）

 日頃やっている業務
 電子情報の保護と利用に関する基盤整備の企画・推進

• Ｇ空間（地理空間情報）、IoT（Internet of Things）、ブロックチェーン
（分散型台帳技術）、PDS（Personal Data Store）など

 個人情報取扱事業者における制度研究など
 政府委員等

 国立研究法人審議会臨時委員（JAXA部会）
 準天頂衛星システム事業推進委員会委員
 シェアリングエコノミーサービス検討会議委員
 産業サイバーセキュリティ研究会WG１委員
 ISO／IEC JTC1 SC27／WG5（プライバシー）委員など
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はじめに

 制度設計が進展する中で、産業界のビジネスの進展も早い。
 当協会は認定個人情報保護団体の一つであり、個人情報保護
指針を公開し、約12,000社の対象事業者の対応を行ってい
る。

 事業者の相談も多く、パーソナルデータストアのような相談
もある。

 当協会では、それらの実現に向けて事業者へのアドバイス等
も推進している。

 また、ケース（匿名加工等）によっては、個人情報保護指針
を別途策定して対応することも検討している。

 本稿は、現状の当協会の取り組みについて紹介し、産業界の
取り組みの参考となることを期待しているものである。
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Society5.0におけるデータの利用
 人、機械、技術が国境を越えてつながる「Connected Industries」
実現に向けて『データ利用』が重要。
 Society5.0は、サイバー空間とフィジカル空間が高度に融合した超スマー
ト社会

 特に、パーソナルデータについては、「コンテキストフリー」に利用
することで価値の高次化が期待できるため、その活用を期待。

 関係府省においても、様々な取り組みを推進
（主な取り組み）
 データ利用流通促進WG（http://www.iotac.jp/wg/data/）

• カメラ画像利活用利活用ガイドブック
• 新たなデータ流通取引に関する検討事例集
• データ利用権限に関する契約ガイドラインなど

解決が必要な項目 合意事項
データ流通のためのルール形成 所有権（利用権）、著作権、特許、取引の公平性、競争

政策の担保、技術の標準化
プライバシーの保護 プロファイリング、データ・ポータビリティ、透明性
データ流通の安全性の担保 セキュリティ、データの信頼性
国際連携 データ・ローカライゼーションの対応、標準化
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認定個人情報保護団体の位置づけ
 保護団体の位置づけ

 ガイドブック等を整備し対応できる事業者と出来ない事業者が存在。
 例えば、個人情報保護法と関連する部分（カメラ画像：リピートを判断するデータとして6ヶ月
以上保管するなど）については、一定のルール整備は必要。

 認定個人情報保護団体は、マルチステークホルダー形式（関係府省や有識者に加え、消費者代表
も入った審議体）の会議を実施し、対象事業者向けの指針の策定を行うことができる。

 当協会の考え
 個人情報の適切な取扱いを実現するための事業者向けルール形成を検討。
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パーソナルデータストアとは
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当協会と情報銀行の出会い

 第2回 近未来バリューチェーン研究会（合宿）
 日時： 2010年8月22日（金） ～ 8月23日（土）
 場所： 伊東（ホテルラヴィエ川良）
 テーマ：電子商取引における時空間情報利活用ニーズと要件
 WG：「時空間情報の利活用による新たな電子商取引ビジネスの展
望」

• 東京大学：
柴崎亮介先生、
金杉亮先生、
熊谷潤先生

• 慶應義塾大学：
梅嶋先生

• 事業者（8社）

（当日の柴崎先生の資料から） 6



安全・安心

Blog / SNS

CGM

収支

マーケティング 行政パーソントリップアンケート

Online Shopping

パーソナル

Shopping / Auction

医療情報

医療・健康

スケジュール
メール

電子マネー

クレジットカード

トラッキング

構造化Data 構造化Data

構造化Data

課題 ～個人情報の一元化②～
 利用者自身による個人情報の一元化
 利点

 利用者自身が仲介することで、個人情報の利活用を明確化
 個人単位でデータを分散管理
 より高精度に利用者像が推定され、その結果が各所で再利用できる
 利用者情報の共通化でＱｏＳの向上

 課題
 データ授受における手続きの煩雑化
 個人情報に関する標準的なデータ構造
 利用者個人の能力差とセキュリティ問題（ＩＣＴリテラシーの個人差）

自分情報

収集 収集

収集・再利用

当時の柴崎
先生の資料
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自分情報保管庫（2011年）

 マイナポータル等の社会基盤が、自分情報の保管庫となり、個人データ
のポータビリティを担保する基盤が構築される。

 日本国民は、このデータを国内外で利用（海外で医療を受ける時など）
する。

 海外で被災した場合にも、このデータを利用し、本人確認を受けた支援
が受けられる。

自分情報保管庫

戸籍

母子手帳

通院履歴

投薬履歴

免許・資格

預金など

自分の情報をセキュアな
クラウド環境に保管

（緊急時）
・被災時の適切な医療
・申請対応 など

電子割符による分散等

自治体

病院

（平常時）
公的個人認証によるログ
インで利用 8



便利なサービス（2014年）
 一般医療品控除

 一般用医薬品は薬局で普通に販売されている薬で
市販の風邪薬や下痢止めも控除対象になる。

 こののど飴ですが、風邪をひいている時に風邪薬
（第三種医薬品）と一緒に購入すると医療費控除
の対象になる。

合計年間所得 家族全員の1年間の医療費合計
200万円未満の方 所得金額の5％を超えた場合

200万円以上の方 10万円以上の場合

デジタル
watashi
アプリ

JPKI①

控除データ
PDSデータ

確定申告の時期に領収書
データをまとめて送付
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各形態の個人情報保護にかかる取扱い（2014年）
 この粒度までまとめれば、次のステップに移動する。

モデル 形式 説明
トラスト

フレームワーク
●本人確認の情報をIDプロバイダー
（IDP）が実施する。
●サービスプロバイダー（RP）のサー
ビスを受ける際に、IDPから、本人確認
情報等をRPへ渡す。

●IDPが行うのは、情報取り
扱いの代理人契約で良いか。
●RPは、個人情報保護法に基
づき、パーソナルデータを利
用することで良いか。

情報銀行 ●個人からパーソナルデータの信託を
受けて、情報銀行事業者が運用（利活
用して、利益が出たらキャッシュバッ
クする等）するもの。

①投資信託（運用利率を定め、
運用方式は事業者に任せる）
と同じ。
②個人情報を「取得する」も
のではなく、利用者が「預け
る」ものである。

集めない
ビッグデータ

●個人が、自分のパーソナルデータを
所有する事業者から当該データを集め、
①クラウドに管理する。
②-1 個人が自分で第三者へ提供する。
②-2 メディエイターに利用許可を出
す。

●所有する事業者から当該
データを集めるのは、現行法
では、個人情報保護法の開示
請求でもらってくる。
●クラウドに管理するのは、
通常の契約で行う。
●自分で第三者へ提供するの
は、個人情報保護法の枠外。
●メディエイターとの契約は、
委託か、信託契約。 10



事例（相談例など）
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（匿名加工情報）レセプトデータの利用

 現状
 自治体からの委託を受け、国保患者のレセプトデータを分析し、ジェネリッ
ク医薬品の転換案内や、生活改善指導を行っている。（350団体以上）

 支払基金から保険者に対して出される診療報酬請求を分析
• 傷病ごとの医療費がわからないため、傷病・投薬・検査・診療を結びつけた300
万件以上のデータベースを開発し、分析することに成功。

• ある自治体では、年間2800万円の委託事業により、4億円の医療費圧縮に成功。
 相談

 匿名加工情報を作成し、製薬メーカー等へ提供したい。
• データ提供によって、自治体から委託で実施しているサービスの提供料金が50%
以上低減できる。

匿名加工を委託

納品
提供

提供

個人情報も委託している事業者に匿名
加工を委託する場合の遵守要件は何か
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（仮名）レセプトデータの利用
 解決したい課題

 バイアル（薬剤容器）供給の薬剤において、特に抗がん剤など投与量が患
者の状態に応じて厳密に管理されている注射剤は、残薬の発生が不可避

 廃棄は年間1000億円以上になっており、被保険者によって負担。

リアルタイム
データ

生体情報
環境情報
行動情報

電子カルテ レセプト

提供

提供

個人の遺伝体質等に
あった適量の投与

・期限切れ廃棄コストの圧縮
・新薬開発のための資料収取
など
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企業クラウドなど

入退出情報 ログイン情報

パブリッククラウド
（メディエータ）

ドアロック

なり済ましロック

この人は
今、ここに

しか存在しない

玄関が開く
はずがない

動く
はずがない

お金がおろせる
はずがない

電気使用量が
増えるはずが

ない

（実名）セキュリティ
 高精度な位置情報の測位（準天頂衛星では6cm）や、入退室管理の普及に伴い、当該個

人の位置情報を用いて、セキュリティを確保する仕組みができるのではないか。（当該
個人がいない場所で、動こうとするものを止める等）
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（実名）免税手続き

 平成26年10月1日から、従来免税販売の対象となっていなかった消耗
品（食品類、飲料類、薬品類、化粧品類その他の消耗品）を含めたす
べての品目が新たに免税対象。（免税店は約4.2万）

 一方で、消費税が減免されたものを転売する者も見られ、正確な把握
をしたいというニーズも顕在化。（150億円以上収受から漏れている
という報告もある。）
 船舶で来る観光客は、パスポートの写しを張り付けた上陸許可証で購買。

スマートコントラクトを利用し、出国時に免
税購買データを集約し、機械処理。
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（実名、仮名、匿名）健康増進

 相談
 スポーツ愛好家のデータを集め、新製品（ウェア、シューズ、栄養ドリン
ク）などの開発に使いたい。

 マラソン時のデータを匿名加工し、年齢・性別・基礎体力別に自治体等へ
提供し、翌年イベント時のコース変更等に利用したい。

 データ形式が標準化されれば、様々なセンサーデータを集約できる。
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パーソナル
データストア

身長・体重
走行距離、疲労
度、消費カロ
リー、睡眠など

地域健康ポイントとして活用
マラソンコースの変更など

運動強度、消費カロリー等にあ
わせた食事プランや栄養補助食
品の開発

属性情報と疲労度・睡眠状況な
どから最適な保険商品を開発

ランニング記録と属性情報など
から目標・体調に合わせたト
レーニングメニューを提供



（準備）MaaS（Mobility as a Service）
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地域交通最適化
プラットフォーム
●データ解析
●最適配車
●客貨混載
●福祉チケット等
電子化対応

最適な交通
手段の提供

デジタル
watashiアプ

リ

JPKI

公的個人認
証による本
人確認

市民のスケジュール
（通院、買い物など）

登
録
な
ど

民間からの集荷、
配送依頼

ふるさと納税（目的税として
利用）等による運用補助など

大学などにおけるデータア
ナリストの育成

ビ
ジ
ネ
ス
モ
デ
ル
を
同
じ
悩
み
を
持
つ
地
域
へ
展
開

非識別化、匿
名化等加工情

報の提供



配慮すべき事項
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配慮すべき事項

 プライバシー影響評価（PIA）
 システムの設計、又はサービスの設計時に、求められる要件に対して、
プライバシー保護のための対応が十分かを評価。

 通知と同意
 『パーソナルデータ利活用ビジネス促進に向けた、消費者向け情報提供
・説明の充実のための『評価基準』と『事前相談評価』のあり方につい
て』（経済産業省、2014年3月）
http://www.meti.go.jp/press/2013/03/20140326001/2014032600
1.html

• 記載事項、記載方法などの十分性の確認
 事業者間の契約

 第三者提供が発生する際に、それが新たな目的であるのであれば、同意
を取る。

 提供する先が信頼できる相手なのかどうか（セキュリティのレベルなど
）を確認する、など。
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今後の課題
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消費者目線で見た場合の課題
 相談事例では、プロファイル化したデータ利用が多い。
 便益を得るために、パーソナルデータを提供。

 一方で、知らない間に個人データを取られてしまう可能性あり。
 一つの大きな企業に集中する懸念

 ロックオンされてしまう可能性
 一旦、プロファイリングされてしまった場合に、リセットできない可能性。

 現実空間と情報空間が融合した世界において
「心を入れ替えられる」仕組みはあるのか。
（忘れられる権利）

（我が家の場合）
・趣向（服、音楽、映像など）
・イベントの月
・閲覧情報
・位置情報など。

匿名化されて
第三者提供（？）
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プロファイルの取り扱い
 プロファイル

 データの推測から趣味などを類推し、分類する。（古典的プロファイル）
 人間が介在せず、様々なデータが取られ、評価され、分類される。（現代
的プロファイル）

→後者の場合、AIを利用していれば、それがどのようなアルゴリズムで動い
ていたかまで見ないと、差別的かわからない。
→｢データ・ポータビリティ｣として、データを取り出し、別な主体で評価を
してみると言った試みが必要になる時代がくるのではないか。
（医療の治験ならぬ｢AIの知験｣が行われる時代になるかもしれない。）

名前

年齢

行動

プロファイル
として処理
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今日のまとめ

個人の了承の下で、サービスを利用する仕組み
は「散見」から「増加」。

これまでの政府ガイドラインを利用することで
サービスの構築は実現可能。

一方で、何か起きた場合の対応は完成途上。
認証は運転免許と同じ。
（必要要件の準備が十分であるかどうかを確認するも
の）

個人情報を利用するのであれば、認定個人情報保護団
体と連携する仕組みを活用することも一つの解。

事業者からの相談を聞いていると、個人のリテ
ラシーには格差があるので、「情報空間上の代
理人」が生まれてくるのではないか。

23



ありがとうございました。
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